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Cyberbezpieczenstwo

Podstawy bezpiecznego poruszania sie po sieci oraz
rozpoznawania i unikania niebezpieczenstw

Cele szkolenia

Celem szkolenia jest przekazanie uczestnikom wiedzy na temat podstaw bezpiecznego korzystania z internetu
zaréwno w pracy jak i prywatnie. Uczestnik w trakcie szkolenia nauczy sie w jaki sposob rozpoznawac
podstawowe ataki, proby wytudzenia, jak poprawi¢ swoje bezpieczenstwo oraz jakie narzedzia wspomagajace
ten cel mozna stosowac. Ponadto

Podczas szkolenia, uczestnik dowie sie:

e Dlaczego bezpieczenstwo informac;ji i systemow jest istotne?
e Jakie moga by¢ konsekwencje atakow?

e Jakie sg typy atakéw i jak na nie reagowac?

e Jakie sg metody rozpoznawania i obrony przed atakami?

e Jak chroni¢ swoje hasta i dane poufne?

e Gdzie szukac informaciji o lukach bezpieczenstwa?

e Jak dobezpieczaé swoje komputery i urzagdzenia mobilne?

Dzieki omowieniu powyzszych zagadnien w oparciu o realne przypadki atakow i wytudzen z ostatnich miesiecy
uczestnik poszerzy swojg wiedze z zakresu cyberbezpieczenstwa o metody rozpoznawania, analizy i
reagowania na zagrozenia, jakie mogg spotkac kazdego w realiach poruszania sie po wspotczesnym wirtualnym
Swiecie. Zbuduje takze solidne podstawy pod dalszy rozwdj w obszarze cybersecurity.

Umiejetnosci

Dzieki umiejetnosciom zdobytym na kursie uczestnik bedzie:
¢ Identyfikowat zagrozenia cyberbezpieczenstwa
e Rozpoznawat ataki, ktérych bedzie celem, np. phishing

e Prawidtowo reagowat w przypadku atakow, wyciekéw danych

e Zwiekszat poziom bezpieczenstwa swoich urzagdzen badz systemoéw, z ktérych korzysta na co dzien w
pracy i prywatnie

e Wiedziat, gdzie i jak szuka¢ informacji na temat bezpieczenstwa

Tel.: +48 12687 78 11 E-mail: szkolenia@comarch.pl WWW: szkolenia.comarch.pl



Centrum Szkoleniowe Comarch COMA RC H

ul. Prof. Michata Zyczkowskiego 33

31-864 Krakéw .
Szkolenia

e W bezpieczny sposéb przechowywat swoje poufne dane oraz hasta

e Znat zalety i metody korzystania z uwierzytelniania wieloskladnikowego (MFA) i kluczy fizycznych.

Profil uczestnikow

Szkolenie skierowane jest do kazdego uzytkownika urzgadzen mobilnych i komputerow podtgczonych do
internetu we wspotczesnym swiecie. W szczegdlnosci dla oséb pracujgcych na stanowiskach, ktére wymagaja
operacji na danych poufnych.

Kurs jest skierowany m.in. do:
e poczatkujgcych pracownikow IT
e przedsiebiorcéw chcgeych poznacé ryzyka braku inwestycji w cyberbezpieczenstwo
e wiascicieli i administratorow stron internetowych, sklepéw internetowych
e analitykow biznesowych, kierownikéw projektéw
e 0s0b prywatnych chcacych poszerzy¢ swojg wiedze z zakresu cyberbezpieczenstwa

Szkolenie jest skierowane do osob zaréwno poczatkujacych jak i posiadajgcych podstawowg wiedze z zakresu
cyberbezpieczenstwa, ktdrg dzieki szkoleniu bedg mogli poszerzyc¢ i uporzadkowag.

Przygotowanie uczestnikow

Szkolenie nie wymaga od uczestnikow specjalistycznego przygotowania ani posiadania technicznej wiedzy.

Szczegobtowy program szkolenia

1. Wprowadzenie do cyberbezpieczenstwa
1.1 Czym jest i jakie znaczenie ma cyberbezpieczenstwo
1.2 Higiena pracy z komputerem
1.3 Konsekwencje braku zachowania podstawowych zabezpieczen
2. Bezpieczenstwo haset i kont uzytkownika
2.1 Stabe mechanizmy uwierzytelniania w oparciu o hasta
2.2 Jakigdzie przechowywa¢ hasta
2.3 Jak sprawdzi¢ czy nasze hasto jest bezpieczne
2.4 MFA 2FA - czym jest i czy go potrzebujesz?
2.5 Przysziosc¢ - passwordless
3. Bezpieczenstwo danych
3.1 Szyfrowanie dyskow
3.2 Jak bezpiecznie przesytaé/udostepnia¢ dane poufne
3.3 Jak chroni¢ sie przed wyciekami
4. Phishing
4.1 Jakrozpoznac - przyktady z zycia
4.2 Jak sie chroni¢ i reagowaé
5. Malware i ransomware
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5.1 Jakrozpoznac - przyktady z zycia
5.2 Jak reagowac - czy ptacic¢ okup?
5.3 Jak zapobiegac - dlaczego backup jest taki wazny?
5.4 Przyktady z zycia
6. Inne zagrozenia
6.1 Socjotechnika — ataki personalizowane
6.2 Insider
6.3 MITM
6.4 Koparki kryptowalut
7. Bezpieczenstwo urzgdzen mobilnych
8. Ochrona przed zagrozeniami
8.1 Antywirus
8.2 Aktualizacje
8.3 VPN
8.4 Backup (Two is one, one is none)
9. Podsumowanie

Metoda realizacji szkolenia

Forma szkolenia ma na celu przedstawienie w sposob atrakcyjny i interesujgcy wiedzy i technik zwigzanych ze
zwiekszeniem poziomu cyberbezpieczenstwa w zyciu prywatnym i zawodowym.

Szkolenie bedzie realizowane w formie:

e czesciteoretycznej w postaci prezentacji omawianych zagadnien

e czesci praktycznej realizowanej naprzemiennie z czescig teoretyczng w postaci:
o praktycznych i intuicyjnych éwiczen polegajgcych m.in. na rozpoznaniu phishingu i tworzeniu
»,mocnych haset’
burzy mézgdw — np. znalezieniu najlepszego sposobu zabezpieczenia swoich danych
dyskusiji z uczestnikami
analizy przypadkéw (case studies) z zycia prywatnego i zawodowego uczestnikéw
quizéw i ankiet.

o O O O

Liczba dni, liczba godzin szkoleniowych

1 dzien, 8 godzin szkoleniowych

Sciezka rozwoju po szkoleniu

Po zakonczeniu szkolenia rekomendujemy szkolenie Mechanizmy obrony przed atakami hakerskimi.

Data aktualizacji programu: 07.2024
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