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»RODO" w zyciu zawodowym i prywatnym

Podstawy bezpieczenstwa danych osobowych

Cele szkolenia

Celem szkolenia jest przekazanie uczestnikom praktycznej wiedzy teoretycznej oraz praktycznej w zakresie

przetwarzania danych osobowych w ramach wykonywanych czynnos$ci zawodowych oraz w zyciu prywatnym.

Podczas szkolenia, uczestnik dowie sie o:

e podstawowych prawach i obowigzkach wynikajgcych z RODO

e jak zbudowac system ochrony danych osobowych lub uczestniczy¢é w procesach przetwarzania
danych osobowych

e zasadach przetwarzania i ochrony danych osobowych

e jak rozpoznawac i reagowac¢ na naruszenia i incydenty zwigzane z naruszeniem bezpieczenstwa
informaciji

e jak przygotowac stanowisko pracy

e Jak chroni¢ dane osobowe i oszczednosci w cyfrowym Swiecie

konsekwencjach wynikajgcych z przetwarzania danych niezgodnie z celem i prawem

Umiejetnosci

Dzieki szkoleniu uczestnik bedzie

identyfikowat dane osobowe oraz mozliwe zagrozenia

wiedziat, jak poprawi¢ bezpieczenstwo danych osobowych wtasnych i oséb trzecich

tworzyt bezpieczny, zgodny z dobrymi praktykami system przetwarzania danych osobowych

w bezpieczny sposodb zarzadzat danymi osobowymi

prawidlowo reagowat w przypadku naruszen i incydentédw zwigzanych z naruszeniem
bezpieczenstwa danych osobowych

e znatregulacje odnoszace sie do bezpieczenstwa danych osobowych i mozliwe konsekwencje swoich
dziatan
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Profil uczestnikow

Szkolenie jest dedykowane wszystkim, ktérzy chcg lepiej zadbaé o bezpieczenstwo swoich danych
osobowych oraz danych osobowych swoich bliskich i klientéw, co pozwoli na minimalizacje ryzyka

zwigzanego z wyciekami danych osobowych oraz zwigzanymi z nimi konsekwencjami.

Umiejetnosci zdobyte podczas szkolenia pozwolg znaczgco zmniejszy¢ zagrozenia zwigzane z postepujaca
cyfryzacjg w zyciu zawodowym i prywatnym a takze wptyng na Swiadomosc i postrzeganie istniejgcych

zagrozen.

Przygotowanie uczestnikow

Szkolenie prowadzone jest na poziomie podstawowym, przez co nie wskazuje sie minimalnego poziomu

przygotowania uczestnikéw.

Szczego6towy program szkolenia

1) Podstawy prawne i standardy ochrony danych osobowych
e Miejsce RODO w systemie prawa
e Wytyczne Grupy Roboczej art. 29 (dzis Europejskiej Rady Ochrony Danych) — wprowadzenie
e Woparcie i znaczenie norm miedzynarodowych
2) Budowa systemu ochrony danych osobowych w organizaciji
¢ Inspektor ochrony danych
e System Ochrony Danych Osobowych (SODO)
o Ochrona prywatnosci w fazie projektowania oraz domysina ochrona danych osobowych
o Podejscie oparte na ryzyku - analiza i ocena ryzyka (wprowadzenie do zagadnienia)
o Polityki i regulaminy
o Rejestr czynnosci przetwarzania
o Rejestr kategorii czynnosci przetwarzania

o Tzw. ,klauzule informacyjne”, czyli obowigzek informacyjny w oparciu o zasade przejrzystego
informowania i komunikaciji

= |dea prostego jezyka i wymagania zasady przejrzystosci
= Redagowanie tre$¢ obowigzku informacyjnego
» |dea warstwowego obowigzku informacyjnego
= Zasady informowania o przetwarzaniu ich danych
e Upowaznienia do przetwarzania danych osobowych oraz zobowigzanie do zachowania poufnosci
¢ Roleirelacje w przetwarzaniu danych osobowych
o Ustalenie tozsamosci administratora danych osobowych oraz podmiotu przetwarzajgcego

o Wspdétadministrowanie danymi osobowymi
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o Powierzenie przetwarzania danych osobowych
o Udostepnienie danych osobowych na podstawie obowigzku prawnego
o Udostepnianie danych osobowych na podstawie zgody
e Bezpieczenstwo fizyczne
3) Podstawy prawne przetwarzania danych osobowych - art. 6 — 9 RODO
4) Prawa osob, ktorych dane dotyczg — art. 15 — 21 RODO
e Prawa oséb, ktorych dane dotycza
e Zautomatyzowane podejmowanie decyzji
¢ Profilowanie
5) Bezpieczenstwo komunikacji, danych oraz srodowiska organizacji, pracy zdalnej i w zyciu prywatnym
¢ Komunikacja i jej bezpieczenstwo
o Rozmowa telefoniczna
o Rozmowa bezposrednia
o Komunikatory Internetowe
o Poczta e-mail
o Korespondencja tradycyjna
e Korzystanie z punktow dostepu do Internetu
o Bezpieczenstwo haset
o Bezpieczne tworzenie haset
o Bezpieczne przechowywanie haset - manager haset
o  Uwierzytelnienie dwusktadnikowe (2FA) lub wielosktadnikowe (MFA)
e Bezpieczenstwo danych w ruchu — migracja, transport i zabezpieczenia nosnikéw
o Bezpieczenstwo urzadzen stuzgcych do przetwarzania danych osobowych
o Bezpieczna migracja bazy danych
o  Transport urzgdzen, nosnikow i dokumentow
o Szyfrowanie
o Kopie zapasowe
o Bezpieczne srodowisko pracy — zasady ochrony danych osobowych w codziennej dziatalnosci
o Rozpoczecie, zawieszenie i zakonczenie pracy
o Zasada czystego biurka
o Zasada czystego ekranu
o Zasada czystego wydruku
o Zasada czystego kosza
e Bezpieczenstwo w Swiecie cyfrowym
o Kradziez tozsamosci, na czym polega i jak sie zabezpieczyé

o Bezpieczne cyfrowe ,alter ego” - ochrona prywatnosci w Internecie
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o e-ptatnoscii e-zakupy

o Phishing

o Dezinformacja
6) Naruszenia i incydenty

e Rodznica miedzy naruszeniem ochrony danych osobowych, a Incydentem zwigzanym z naruszeniem
bezpieczenstwa

e  Zgtaszanie, obstuga i zarzadzanie

e Komunikacja w przypadku naruszenia ochrony danych osobowych
7) Odpowiedzialnos$¢ za nieprawidiowe przetwarzanie danych osobowych

e Odpowiedzialnos¢ dyscyplinarna

e Odpowiedzialnos¢ cywilna

e Odpowiedzialnos¢ karna

Metoda realizacji szkolenia

Szkolenie bedzie realizowane w formie:
— prezentacji
— praktycznych ¢wiczen

— dyskusji na zakonczenie szkolenia
Liczba dni, liczba godzin szkoleniowych
1 dzien, 8 godzin
Sciezka rozwoju po szkoleniu

Po zakonczeniu szkolenia mozliwe bedzie kontynuowanie rozwoju w obszarach ochrony danych osobowych

na réwnowaznych lub wyzszych poziomach zaawansowania, jak i w obszarze cyberbezpieczenstwa.
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