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»RODO"” w zyciu zawodowym i prywatnym.

Podstawy bezpieczenstwa danych osobowych

Cele szkolenia
Celem szkolenia jest przekazanie uczestnikom praktycznej wiedzy teoretycznej oraz praktycznej w zakresie przetwarzania
danych osobowych w ramach wykonywanych czynnosci zawodowych oraz w zyciu prywatnym.
Podczas szkolenia, uczestnik dowie sie :
— o podstawowych prawach i obowigzkach wynikajgcych z RODO
— zasadach przetwarzania i ochrony danych osobowych swoich klientéw i wtasnych
— jak rozpoznawac i reagowac na naruszenia i incydenty zwigzane z naruszeniem bezpieczenfnstwa informac;ji
— jak przygotowa¢ stanowisko i narzedzia pracy stacjonarnej i zdalnej

— zasad bezpieczenstwa, jakie powinny obowigzywa¢ w organizacji

konsekwencjach wynikajgcych z przetwarzania danych niezgodnie z celem i prawem
Umiejetnosci
Dzieki szkoleniu uczestnik bedzie

— identyfikowat dane osobowe oraz mozliwe zagrozenia

— wiedziat, jak poprawi¢ bezpieczenstwo danych osobowych wiasnych i 0séb trzecich

— tworzyt bezpieczny, zgodny z dobrymi praktykami system przetwarzania danych osobowych

— w bezpieczny sposéb zarzgdzat danymi osobowymi

— prawidtowo reagowat w przypadku naruszen i incydentéw zwigzanych z naruszeniem bezpieczenstwa danych
osobowych

— znat regulacje odnoszace sie do bezpieczeristwa danych osobowych i mozliwe konsekwencje swoich dziatan

Profil uczestnikow

Szkolenie jest dedykowane wszystkim, ktdrzy chcg lepiej zadbaé o bezpieczenstwo swoich danych osobowych oraz danych
osobowych swoich bliskich i klientéw, co pozwoli na minimalizacje ryzyka zwigzanego z wyciekami danych osobowych
oraz zwigzanymi z nimi konsekwencjami.

Umiejetnosci zdobyte podczas szkolenia pozwolg znaczgco zmniejszy¢ zagrozenia zwigzane z postepujaca cyfryzacjg w
zyciu zawodowym i prywatnym a takze wptyng na swiadomos¢ i postrzeganie istniejgcych zagrozen.

Przygotowanie uczestnikow

Szkolenie prowadzone jest na poziomie podstawowym, przez co nie wskazuje sie minimalnego poziomu przygotowania
uczestnikow.
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Szczego6towy program szkolenia

1. Wprowadzenie do tematyki szkolenia
a) Miejsce RODO w systemie prawa
b) System ochrony danych osobowych w organizacji
c) Pojecia i definicje
2. Bezpieczenstwo organizacji
a) Inspektor ochrony danych (10D)
b) Dokumentacja ochrony danych osobowych
c) Obowigzek informacyjny z art. 13 i 14 RODO
d) Przetwarzanie danych osobowych
e) Prawa wtascicieli danych
f) Srodki bezpieczenstwa $rodowiskowego i fizycznego
g) Srodowisko pracy - praca stacjonarna i zdalna
h) Naruszenia bezpieczenstwa danych osobowych
i) Incydenty bezpieczenstwa zwigzane z naruszeniem bezpieczenstwa informacji
3. e-Bezpieczenstwo
a) Rozmowy telefoniczne
b) Bezposrednia komunikacja z klientem
¢) Komunikatory internetowe
d) Poczta e-mail
e) Korespondencja tradycyjna i fakturowanie
f) Sie¢ Wi-Fl oraz LAN
g) Tworzenie i uzywanie bezpiecznych haset
h) Phishing
i) e-Ptatnosci
i) Bezpieczne dokumenty personalne
k) Bezpieczny PESEL
4. Odpowiedzialno$é prawna
a) Odpowiedzialno$¢ dyscyplinarna;
b) Odpowiedzialno$¢ cywilna;
¢) Odpowiedzialnos¢ karna.
— Omijanie zabezpieczen
— Bezprawny dostep do informacji
— Nieuprawnione niszczenie, uszkodzenie, usuniecie lub zmiana tresci informacji
— Zaktécenie pracy systemu informatycznego

— Wytwarzanie programéw komputerowych
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Metoda realizacji szkolenia

Szkolenie bedzie realizowane w formie:
— prezentacji
— praktycznych éwiczen

— dyskusji na zakonczenie szkolenia

Liczba dni, liczba godzin szkoleniowych
1 dzien, 8 godzin szkoleniowych
Sciezka rozwoju po szkoleniu

Po zakonczeniu szkolenia mozliwe bedzie kontynuowanie rozwoju w obszarach ochrony danych osobowych
na réwnowaznych lub wyzszych poziomach zaawansowania, jak i w obszarze cyberbezpieczenstwa.
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