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Linux — administracja poziom
podstawowy, czes¢ 2

Cele szkolenia

Celem kursu jest zapoznanie z zasadami dziatania systemu operacyjnego Linux oraz zdobycie wiedzy i
umiejetnosci potrzebnych do pracy administratora systemu Linux na poziomie podstawowym. Przedstawienie
tematyki poruszanej w trakcie egzaminu "Junior Level Linux Professional (LPIC-1)” Exam 102.

Umiejetnosci

Po ukoriczeniu kursu uczestnicy beda:
skonfigurowac srodowisko pracy;
pisac¢ i modyfikowac proste skrypty;
uzywac podstawowych komend SQL;
instalowac i konfigurowac srodowisko graficzne;
zarzadzac uzytkownikami i grupami;
automatyzowacé zadania;
konfigurowadé drukarki;
analizowac logi systemowe;
wyjasni¢ podstawy protokotu TCP/IP;
konfigurowac sieg;

dba¢ o bezpieczenstwo systemu.
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Profil uczestnikow

Kurs jest przeznaczony dla osob, ktore chcg usystematyzowacé i pogtebi¢ wiedze na temat systemu Linux.
Polecany jest administratorom rozpoczynajgcym prace z Linuxem, oraz oséb przygotowujgcych sie do
egzaminu "Junior Level Linux Professional (LPIC-1)” Exam 102.

Przygotowanie uczestnikow

Podstawowa wiedza na temat budowy komputera. Ukoriczony kurs ,Linux — instalacja, konfiguracja i obstuga
systemu” lub analogiczna wiedza i umiejetnosci.

Szczego6towy program szkolenia

Definiowanie srodowiska pracy

o Ustawianie zmiennych srodowiskowych (podczas logowania, podczas uruchamienia nowego shella)
e Pisanie funkcji w bash’u dla czesto wykonywanych sekwencji komend

o Definiowanie struktury katalogéw dla nowego uzytkownika

o Definiowanie Sciezek wyszukiwania komend

e Znaczenie plikow : /etc/profile, ~/.bash_profile, ~/.bash_login, ~/.profile, ~/.bashrc, ~/.bash_logout
e Omowienie komend: env, export, set, unset, function, alias, lists

Pisanie prostych skryptow

e Wybdr interpretatora powtoki

Definicje zmiennych

Instrukcje warunkowe i petle

Obstuga wejscia i wyjscia

Generowanie raportu (log,mail)

Uzycie podstawowych zapytan SQL

Potaczenie do bazy mysq|

Podstawowe zapytania sql

Filtrowanie wynikéw

Sortowanie wynikow

Laczenie tabel

Zarzgdzanie uzytkownikami i grupami

e Dodawanie, modyfikowanie, usuwanie uzytkownikéw i grup

e Przechowywanie konfiguracji uzytkownikéw i grup (/etc/passwd, /etc/shadow, /etc/group)
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e Zarzadzanie

Automatyzacja zadan administracyjnych

e Mechanizmy automatyzaciji (cron, anacron, at)
o Definiowanie zaplanowanych zadan
e Uprawnienia do ustug automatyzacji

Ustawienia lokalizacji

« Definiowanie ustawien locale
e Strefa czasowa
e Strona kodowa (znaki narodowe)

Zarzagdzanie czasem systemowym

e Ustawianie daty i czasu
o Konfiguracja strefy czasowej
e Konfiguracja serwera czasu wzorcowego (NTP)

Logi systemowe

o Konfiguracja SYSLOG

o Konfiguracja pozioméw logowania

e Rotacja logow

o Konfiguracja centralnego serwera logow
e journald

Podstawowa konfiguracja Mail Transfer Agent (MTA)

e Najpopularniejsze serwery pocztowe (postfix, sendmail, exim, gmail )
e Tworzenie aliasow pocztowych
e Przekazywanie poczty

Zarzadzanie drukarkami i drukowaniem

e Podstawowa konfiguracja drukarek (drukarki lokalne i zdalne CUPS, /etc/cups, Ipd, Ipr, Iprm, Ipq)
e Zarzadzanie kolejkami wydruku(dodawanie, usuwanie elementéw kolejki)
e Rozwigzywanie podstawowych probleméw z drukowaniem

Podstawy protokotu TCP/IP

o Podstawy dziatania protokotu TCP/IP

o Klasyfikacja adresow IP
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Podziat na podsieci

Omdwienie podstaw routingu

Podstawowa konfiguracja sieci

Reczna i automatyczna konfiguracja interfejsu sieciowego

Omdwienie komend: ip, ifconfig, ifup, ifdown, route, ping, traceroute

Znaczenie plikdw :/etc/hostname, /etc/hosts, /etc/resolv.conf, /etc/nsswitch.conf
Modyfikacja tablicy routingu

Konfiguracja ustug sieciowych

Podstawowe polecenia diagnostyczne

Rozwigzywanie podstawowych problemoéw sieciowych

Konfiguracja klienta DNS

Proces rozwigzywanie nazw
Objasnienie zadan klienta DNS

Konfiguracja klienta DNS

Zarzgdzanie bezpieczenstwem systemu

Bity suid/sgid — zastosowanie

Limity systemowe — zuzycie zasobow systemu przez uzytkownika
Czas zycia haset i wymuszanie zmiany hasta

Detekcja otwartych portéw

Uzycie polecenia sudo

Wytgczanie nieuzywanych serwiséw

Zadania TCP wrapper

Definiowanie dostepoéw do hosta

Zabezpieczanie danych przy uzyciu szyfrowania

Klient OpenSSH i jego konfiguracja per user

Serwer OpenSSH i jego konfiguracja

Zarzadzanie kluczami

Logowanie do systemu przy uzyciu kluczy (SSH Public Key Authentication)
Objasnienie dziatania tuneli SSH

Tworzenie tunelu SSH
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Metoda realizacji szkolenia

Szkolenie realizowane jest w formie naprzemiennie nastepujgcej po sobie czesci teoretycznej w postaci mini
wyktadoéw oraz czesci praktycznej w postaci ¢wiczen komputerowych. Szkolenie tgczy w sobie fachowg
wiedze merytoryczng z praktycznymi przyktadami jej wykorzystania w $rodowisku pracy. Cwiczenia
skonstruowane sg w sposob, ktéry wspiera utrwalenie nabytej wiedzy, oraz przyszte twdrcze wykorzystanie jej
w dalszym rozwoju umiejetnosci.

Liczba dni, liczba godzin szkoleniowych

4 dni, 32 godziny szkoleniowe

Sciezka rozwoju po szkoleniu

Cata Sciezka szkoleniowa z tego tematu wg stopnia zaawansowania wyglada nastepujaco :
Linux - Instalacja i konfiguracja,
Linux administracja poziom podstawowy, czesc¢ 2,
Linux administracja poziom zaawansowany, cz. 1;
Linux administracja poziom zaawansowany, cz. 2 ;
e Linux - bezpieczeristwo systemu.
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