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Cyberbezpieczenstwo

Mechanizmy obrony przed atakami hakerskimi

Cele szkolenia

Celem szkolenia jest przekazanie uczestnikom wiedzy na temat tworzenia skutecznych, kompleksowych
zabezpieczen przed wszelkimi zagrozeniami od strony hakeréw. Uczestnik w trakcie szkolenia nauczy sie

rozpoznawac metody i techniki wykorzystywane przez hakerow oraz jak sie przed nimi bronic.

Podczas szkolenia, uczestnik dowie sie:
- Jak stworzy¢ kopie zapasowe minimalizujgce skutki awarii?
- Jak skonfigurowaé bezpieczne srodowisko?
- Jak poprawnie zarzadzac ryzykiem w kontekscie cyberbezpieczenstwa?
- Jak poprawnie zarzadzaé¢ zagrozeniami, podatnosciami i incydentami?
- 0 co zadbac¢ podczas tworzenia aplikacji webowej?
- O konsekwencjach prawnych incydentéw
- 0 wymogach prawnych dotyczacych cyberbezpieczenstwa
- O dobrych praktykach i standardach wspierajgcych bezpieczenstwo

- Narzedziach pomagajgcych w osiggnieciu wysokiego poziomu bezpieczenstwa

Dzieki omdwieniu powyzszych zagadnien w oparciu o realne przypadki atakéw i metod obrony przed nimi
uczestnik poszerzy swojg wiedze z zakresu cyberbezpieczenstwa o metody rozpoznawania, analizy i
reagowania na zagrozenia jakie moga spotka¢ kazdego w dzisiejszych realiach branzy IT. Zbuduje takze solidne

podstawy pod dalszy rozwdéj w obszarze cybersecurity.

Umiejetnosci
Dzieki szkoleniu uczestnik bedzie:

- Ildentyfikowat zagrozenia cyberbezpieczenstwa

- Przeprowadzat analize stabych punktow swojego systemu

- Wiedzial, jak poprawi¢ bezpieczenstwo swojego systemu oraz aplikaciji

- Tworzyt bezpieczny, zgodny z dobrymi praktykami backup dla swojej organizacji
- W bezpieczny sposéb zarzgdzat dostepem uzytkownikow

- Znat r6znice miedzy antywirusem a EDR
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- Prawidtowo reagowat w przypadku incydentu bezpieczeristwa

- Znat regulacje odnoszace sie do bezpieczenstwa danych.

Profil uczestnikow

Szkolenie skierowane jest do kazdego uzytkownika administratora, wdrozeniowca, DevOpsa i programisty ktory
chce podnies¢ bezpieczenstwo efektow swojej pracy oraz catej organizacji, w szczegodlnosci dla osob

pracujgcych na co dzien z danymi poufnymi.
Kurs jest skierowany m.in. do:
- poczatkujacych jak i weteranow branzy IT
- wiascicieli i administratoréw stron internetowych
- 0s0b zarzadzajgcych sieciami teleinformatycznymi i serwerami
- 0s0b prywatnych chcacych poszerzy¢ swojg wiedze z zakresu cyberbezpieczenstwa

Szkolenie jest skierowane do os6b zaréwno poczatkujacych jak i posiadajgcych podstawowg wiedze z zakresu

cyberbezpieczenstwa ktorg dzieki szkoleniu bedg mogli poszerzy¢ i uporzadkowad.

Dzieki poznaniu podstaw cybersecurity kazda osoba bedzie mogta lepiej zadba¢ o bezpieczenstwo swoje,
bliskich a takze swoich dziatalnosci co pozwoli na minimalizacje ryzyka zwigzanego z atakami hakerskimi.
Umiejetnosci zdobyte podczas szkolenia pozwolg znaczgco zmniejszy¢ zagrozenia zwigzane z utratg pieniedzy,

wrazliwych danych bgdz pogorszeniem wizerunku.

Przygotowanie uczestnikow

Od uczestnikdbw wymagana jest znajomos¢ podstawowych poje¢ zwigzanych z sieciami komputerowymi,

systemami operacyjnymi oraz aplikacjami webowymi.

Szczegobtowy program szkolenia

1.  Przypomnienie podstawowych pojec
2.  Bezpieczenstwo sieciowe

2.1. Bezpieczna architektura

2.2. Bezpieczenstwo portow

2.3.  Zapory sieciowe

2.4.  Systemy IPS, IDS

2.5.  Logowanie ruchu
3. Bezpieczenstwo srodowiska
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3.1.  Antywirus
3.2.  Przechowywanie sekretow
3.3.  Izolacja i wirtualizacja
3.4. Bezpieczna konfiguracja
3.5. Hardening
4.  Bezpieczenstwo aplikaciji
4.1. Bezpieczne aplikacje webowe
4.2. Kontrola dostepu
4.3. Parsowanie danych
4.4. Biblioteki dynamiczne i inne zaleznosci
4.5. Obfuskacja

4.6. SAST
4.7. DAST
4.8. ASVS

5. tancuch dostaw
5.1. Czym jestijak wykorzystujg go hakerzy
5.2.  Jak sie przed tym broni¢
6. Zarzadzanie dostepem
6.1. Modele kontroli dostepu
6.2. IAM/SSO
6.3.  Moduty PAM
7.  Zarzadzanie incydentami bezpieczenstwa
7.1.  Przygotowania do incydentu
7.2.  Wykrywanie
7.3.  Analiza
7.4. Reakcja
7.5.  Wycigganie wnioskéw
8. EDRvs Antywirus
Spear Phishing
10.  Bezpieczenstwo operacyjne
10.1.  Zarzadzanie podatnosciami
10.2.  Zarzadzanie ryzykiem
10.3.  Planowanie zadan security, a biznes
10.4. Regulamin RODO
10.5.  Procedury bezpieczenstwa
10.6. SIEM/SOC
11.  Live hacking — ataki na aplikacje webowe

©

Metoda realizacji szkolenia

Szkolenie bedzie realizowane w formie:

- czesci teoretycznej w postaci prezentacji,

- kilku praktycznych i intuicyjnych éwiczen

- krotkiej czesci demonstracyjnej - live hacking
Forma szkolenia ma na celu przedstawienie w sposob atrakcyjny i interesujgcy wiedzy i technik zwigzanych ze
zwiekszeniem poziomu cyberbezpieczenstwa w zyciu prywatnym i zawodowym.
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Kilka praktycznych demonstracji atakow - bedzie polegato m.in. na rozpoznaniu rodzaju ataku, znalezieniu
najlepszego sposobu zabezpieczenia swojej aplikacji/Srodowiska.

Liczba dni, liczba godzin szkoleniowych

2 dni, 16 godzin szkoleniowych

Sciezka rozwoju po szkoleniu

Po zakonczeniu szkolenia mozliwe bedzie kontynuowania rozwoju w obszarach testow penetracyjnych,
ochrony webaplikacji, bezpieczenstwa sieci, audytow bezpieczenstwa.

Tel.: +48 12687 78 11 E-mail: szkolenia@comarch.pl WWW: szkolenia.comarch.pl



