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Warsztaty CCNA
Cele szkolenia
Celem szkolenia jest zapoznanie uczestnikdw z teoretycznymi i praktycznymi aspektami budowy,

funkcjonowania i zarzagdzania sieciami komputerowymi. Kurs ,Warsztaty CCNA” omawia poszczegodlne tematy
catkowicie od podstaw i tym samym uczestnikiem kursu moze by¢ kazda osoba chcaca poznaé aspekty
zwigzane z wdrazaniem, utrzymaniem i monitorowaniem wspotczesnych sieci komputerowych. Certyfikat
CCNA do ktérego m.in. przygotowuje niniejszy kurs to najpopularniejszy certyfikat potwierdzajgcy znajomos¢
podstawowych zagadnien sieciowych, a posiadanie go jest czesto wymaganiem koniecznym do dalszego
rozwoju kariery w ramach sieci komputerowych.

Umiejetnosci
Dzieki szkoleniu uczestnik bedzie:

e rozumiat dziatanie sieci komputerowych,

e potrafit zaprojektowac i wdrozy¢ sredniej wielkosci sie¢ komputerows,

e bedzie potrafit rozwigzywac problemy zwigzane z funkcjonowaniem sieci komputerowe;j,

e bedzie potrafit skutecznie wdrozy¢ wybrane ustugi sieciowe oraz mechanizmy bezpieczenstwa.

Profil uczestnikow

Szkolenie przeznaczone jest dla:

e administratoréw i inzynieréw sieci

e pracownikow wsparcia technicznego
e administratorow systemow

e specjalistow IT

e pracownikow dziatow bezpieczenstwa

Przygotowanie uczestnikow

Aby uczestniczy¢ w kursie potrzebna jest podstawowa wiedza z zakresu obstugi systemoéw Windows 10/11
oraz znajomos¢ systemu dwojkowego i przeliczania go na system dziesietny i na odwrot.
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Szczego6towy program szkolenia

1. Wprowadzenie do sieci komputerowych.

1.1. Podstawowe pojecia zwigzane z sieciami komputerowymi.
1.2. Wprowadzenie do systemu Cisco I0S.
1.3. Podstawowa konfiguracja przetgcznika, routera i urzgdzen koncowych.
1.4. Protokoty i modele warstwowe sieci.
1.5. Adresacja IPv4, podziat sieci na podsieci, planowanie adresacji IPv4 w firmie.
1.6. Podstawy protokotu IPv6.
2. Budowa, funkcjonowanie i monitorowanie lokalnych sieci komputerowych (LAN).

2.1. Podstawy protokotu Ethernet i technologii przetgczania ramek.
2.2. Dziatanie przetgczanej lokalnej sieci komputerowej.
2.3. Protokdt ARP dziatanie i monitorowanie.
2.4. VLANY - Koncepcji i wdrozenie.
2.5. Routing miedzy VLAN'ami z wykorzystaniem routera i z wykorzystaniem przetgcznika warstwy 3.
2.6. Podstawowy bezpieczenstwa przetgcznika, bezpieczernistwo warstwy 2.
2.7. Diagnozowanie i rozwigzywanie probleméw w sieciach lokalnych.
3. Podstawy routing w sieciach komputerowych.
3.1. Koncepcja routingu.
3.2. Routing statyczny.
3.3. Podstawy routingu dynamicznego z wykorzystaniem jednoobszarowego protokotu OSPF.
4. Redundancja w sieciach komputerowych.
4.1. Protokét drzewa opinajgcego STP .
4.2. EtherChannel.
4.3. Protokoty redundancja bramy domysinej (HSRP).
5. Wybrane ustugi i serwisy sieciowe.
5.1. Filtrowanie ruchu sieciowego z wykorzystaniem list dostepu ACL.
5.2. Automatyczna adresacja klientow w sieci z wykorzystaniem protokotu DHCP.
5.3. Translacja adreséw (NAT), praktyczne aspekty implementacji na routerach.
6. Podstawy sieci bezprzewodowych.
7. Podstawy zarzgdzania obrazami Cisco IOS.
8. Teoretyczne omowienie wybranych technologii sieciowych.
8.1. Wprowadzenie do wirtualizacji sieci.
8.2. Automatyzacja w sieciach komputerowych.
8.3. Przysztosc¢ sieci komputerowych.

Metoda realizacji szkolenia

Szkolenie jest realizowane metodami takimi jak: prezentacje oraz laboratoria do samodzielnego wykonania
przez uczestnikow. Zadania realizowane sg w oparciu o symulator sieci.

Liczba dni, liczba godzin szkoleniowych

5 dni, 40 godzin szkoleniowych
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Sciezka rozwoju po szkoleniu

o Warsztaty CCNP
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