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Zadanie:

Firma posiada nastepujace dziaty : Zarzqd, Ksiegowosc, IT, Produkcja

Zorganizowac strukture OU (jednostek organizacyjnych), uzytkownikow i grup.

Kazdy dziat bedzie przechowywat dane na serwerze w dedykowanym katalogu.

1.
2.

Pracownicy danego dziatu majg miec prawa do zapisu i odczytu danych z katalogu swojego dziatu.
Pracownicy poszczegdlnych dziatéw nie mogg miec dostepu do danych innych dziatéw, z wyjatkiem:
a. Pracownicy dziatu zarzad powinni mie¢ prawo odczytu do wszystkich danych kazdego z dziatow.

b. W katalogu dziatu IT powinien sie znajdowac katalog "wersje_instalacyjne", do ktorego pracownicy
innych dziatdw maja miec prawo tylko do odczytu.

Zdefiniowad logon skrypty dla uzytkownikéw(mapowanie dysku dziatu na W:, mapowanie wersji
instalacyjnych na Z:, dla zarzagdu catos¢ danych na X:)

Zalogowac sie do stacji roboczej na pracownika kazdego z dziatow — zweryfikowacé czy login skrypt wykonat
sie poprawnie, czy uzytkownik ma odpowiedni dostep do danych na serwerze
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Konfiguracja

SERWER:

. System operacyjny: Windows 2008 32 bit, wersja angielska
. Zainstalowane aktualizacje Windows Update

. Kontroler Active Directory

STACJA ROBOCZA:

. System operacyjny: Windows XP 32 bit , wersja angielska
. Zainstalowane aktualizacje Windows Update

. Komputer dodany do domeny
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Planowanie

Komponenty jakie nalezy rozwazyc :

. Struktura OU (jednostek organizacyjnych)

. Grupy w domenie

. Uzytkownicy w domenie — ich przypisanie do gru

. Struktura katalogdéw na dysku (system plikdw NTFS) + uprawnienia + mechanizm dziedziczenia

. Udostepnianie katalogdw + uprawnienia

. Stworzenie i zapiecie skryptow logowania

Narzedzia:

Net use — do nawigzywania i zamykania potfgczenia ze stacji roboczej (weryfikacja) oraz do skryptu logowania
Share and Storage Management — do konfiguracji udziatéw sieciowych

UWAGA: wyjatkowo w tym ¢wiczeniu wykorzystamy kontroler domeny jako serwer plikdw. W srodowisku
produkcyjnych NIE NALEZY uzywac¢ kontroleréw jako serweréw plikéw.
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Jednostki organizacyjne

Jednostki organizacyjne (OU - Organizational Unit) umozliwiajg utworzenie hierarchii konteneréw w domenie.
Stuzg do grupowania obiektdw na potrzeby administratoréow.

ORGANIZACJA — organizacja obiektéw Active Directory

DELEGACJA UPRAWNIEN - Sterowanie (jednostka organizacyjna i nalezagcymi do niej obiektami) jest okreélone
przez listy kontroli dostepu (ACL). Za pomoca delegowania wtasciciele mogg w catosci lub w ograniczonym
zakresie przekazac kontrole administracyjng nad obiektami innym uzytkownikom lub grupom.

ZASADY GRUPY/POLITYKI (GPO - Group Policy Object) — Sg zbiorami ustawien kontrolujgcymi zachowanie
zarowno stacji klienckich jak i serweréw pod bardzo wieloma aspektami.

DZIEDZICZENIE — Zarowno delegacja uprawnien jak i zasady grupy podlegajg mechanizmowi dziedziczenia.
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grp_domainlocal Properties

Grupy

Mame I Type .Genetall Members Managed B'_.fl
gglgrp_qlcul:ual Security Group - Global
Egrp_universal Security Group - Universal SEdE
82 grp_domainlocal Security Group - Domain Local /wamy do przedzie Name |_Active Directory Domain Services Folder
ﬂgrpjluball Security Group - Global ywamy do dystryb
82 grp_universall Security Group - Universal ; H ; £
i . .1-'!." P . zna ich uzywac do Matching names:
Egrp_damalnlncall Security Group - Domain Local » b . :
JIgg oObowigzywani MName (RON)
= Global: EEgrp_dDmainIDcal

* Mogg zawiera¢ TYLKO uzytkownikow i grupy globalr % am_domairiocall

* NIE mogqa zawiera¢ grup Domain Local

* Moga byc¢ cztonkami grup Universal i Domain Local.

= Universal: Femayve |

* Moga zawierac uzytkownikdéw, grupy globalne i uniw
— Domain Local:

* Mogg zawiera¢ uzytkownikdow, grupy uniwersalne i g

* Moga zawieraé grupy Domain Local z tej samej donr

*  Przyich uzyciu mozna przydziela¢ dostep tylko do LC

stworzone. oK | Cancel | Apply |

This list displays only groups from the local domain.
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Katalogi i dziedziczenie

& Local Disk (C)

k :;0 g + Computer - Local Disk (C:) -

File Edit View Tools Help
Organize v {2 Views ~ [27Open 33 Share (€ Bumn
Favorite Links MName = I'I Date modified I'I Type
. PerfLogs 2008-01-19 11:40  File Folde
[EJ Documents | Program Files 2012-08-25 18:35  File Folde
FE Pictures J Users 2012-08-25 17:40  File Folde
Fp Music . Windows 2012-08-25 20:43  File Folde
/i Recently Changed | |BOOTSECT.BAK 12- 03: D BAK File
FE]' Searches Open
, Public Explore
Share...

Restore previous versions

Send To

Cut
Copy

Create Shortout
Delete
Rename

Properties

M DANE Properties

Advanced Security Settings for DANE

General I Sharing revi

Permissions | diting I Ownerl Effective Pemissions I

Object name:  CADANE

Group or user names:

T CREATOR OWNER

52, SYSTEM

52, Administrators (DSZKOLENIEY
52, Users (DSZKOLENIE  Users)

To change pemissions, click Edit.

Permissions for CREATOR
OWNER

Full control

Modify

Read & execute

List folder contents

Read

Write:
For special pemissions or advancet
click Advanced.

Leam about access control and per

To view or edit details for a pemmission entry, select the entry and then click Edit.

Object name: CHDANE

Pemission entries:

Permission

Name

Inherted From

SYSTEM Full control (

This folder, subfolders and...

Administrators (DSZKOLE...  Full control Ch Thig folder, subfolders and...
Allow Users (DSZKOLENIEWs... Read & execute C This folder, subfolders and...
Allow Users (DSZKOLENIEWs...  Special Ch This folder and subfolders
Allow CREATOR OWNER Special Ch Subfolders and files only

. Edit... |

¥ |nclude inkeritable pemissions from this obiects parent

Managing pemission entries

o

Cancel Apply
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Udostepnianie  Uerawnieni

Jan Kowalski

GRP_ZARZAD

GRP_ZARZAD
GRP_ZARZAD DANE Odczyt: TAK,Zapis: NIE

Odczyt: TAK,Zapis: TAK

Uprawnienia udziatu 1 GRP_ZARZAD ”
ZARZAD Odczyt: TAK,Zapis: TA

GRP_ZARZAD

T[S ,yt: TAK,Zapis: NIE

UDOSTEPNIONY KATALOG 1

UDOSTEPNIONY KATALOG 2 GRP ZARZAD
PRODUKCIA N

ieni i Odczyt: TAK,Zapis: NIE
Uprawnienia udziatu 2 czy apis

GRP_ZARZAD
Odczyt: TAK,Zapis: NIE

GRP_ZARZAD
Odczyt: TAK,Zapis: NIE

WERSJE INSTALACYINE
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Polecenie - Net Use

Autentykacja = uwierzytelnienie (ang. Authentication) proces polegajgcy na zweryfikowaniu zadeklarowanej
tozsamosci osoby, urzadzenia lub ustugi biorgcej udziat w wymianie danych.

Autoryzacja (ang. Authorization, takze kontrola dostepu, ang. access control) funkcja bezpieczenstwa, ktéra
potwierdza, czy dany podmiot jest uprawniony do korzystania z zgdanego zasobu.

taczenie i roztgczanie sesji ze stacji roboczej - polecenie NET USE (wybrane zastosowania)

Wyswietlenie pomocy: Net use /?
Wyswietlenie listy aktualnych potgczen: Net use
Potgczenie do serwera z autentykacjg na podanego uzytkwonika:
— Netuse \\nazwa_serwera /user:nazwa_uzytkowika hasto
Mapowanie folderu sieciowego na wybrang litere: Net use z: \\nazwa_serwera\katalog
Roztgczenie wszystkich aktualnych potaczen: Net use /delete *
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Logon skrypt

Jak napisa¢ skrypt:

. Sciezki w skryptach: gdzie to mozliwe KOPIUJEMY, nie wpisujemy [dla unikniecia literéwek]
. Nazwy plikéw: sugerujgce cel skryptu

. Rozszerzenie: .bat — wigczenie rozszerzen znanych typow plikéw

. Sktadnia: testujemy z linii komend

—  Przyktadowy LOGON skrypt:  net use Z: \\szkolenieO1\UDZIAL

—  Przyktadowy LOGOFF skrypt:  netuse Z: /delete
Jak zapia¢ skrypt:
. Lokalizacja skryptu na dysku:

- Dla uzytkownika: wolumen systemowy -> nazwa domeny -> katalog ,,scripts”

— dla GPO: wolumen systemowy -> nazwa domeny -> policies -> GPO -> \User\Scripts -> katalogi logon/logoff
. Podpiecie skryptu:

—  do danego uzytkownika/uzytkownikow — w jego wtasciwosciach

— do danego OU - przez utworzenie odpowiedniej polityki (GPO)

*  Group Policy object/User Configuration/Windows Settings/Scripts (Logon/Logoff)

Weryfikacja:
. Zawsze nalezy zweryfikowac dziatanie skryptu zanim zaczniemy go uzywac produkcyjnie
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Terminy szkolen

* Microsoft Windows Server 2008 - kurs podstawowy - PROMOCIJA! 1100
PLN zamiast 3700-PLN

Krakow : 6-9.11.2012 ; Warszawa :16-19.10. 2012

 Microsoft Windows Server 2008 - konfiguracja Active Directory
PROMOCIJA! 1200 PLN zamiast 3960-PLN

Krakow: 20-23.11.2012; Warszawa: 18-21.12.2012

Microsoft Windows Server 2008 - konfiguracja infrastruktury sieciowej
PROMOCIJA! 1200 PLN zamiast 1900-PLN

Krakow: 3-6.12.2012; Wroctaw: 16-19.10.2012
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